MALOPOLSKA AGENCJIA
ROZWOJU REGIONALNEGO

Matopolska Agencja Rozwoju Regionalnego S.A.
Nr sprawy: ZP/22/25/DO
Zatgcznik nr 1 do SWZ

Opis przedmiotu zamdwienia

4,Dostawa licencji serwerowych i dostepowych oprogramowania serwera pocztoweqo wraz z

ustugg wsparcia na okres 36 miesiecy dla Matopolskiej Agencji Rozwoju Regionalnego S.A. w

Krakowie”

1) Nazwa przedmiotu zamodwienia.

1. Dostawa licencji serwerowych oprogramowania Microsoft Exchange Server Standard
Subscription Edition lub réwnowaznego™* wraz z ustugami wsparcia Software Assurance lub
rownowaznymi* na okres 36 miesiecy w ilosci 2 szt.,

2. Dostawa licencji dostepowych oprogramowania Microsoft Exchange Server Standard
Subscription Edition User CAL lub réwnowaznego* zaproponowanego w pkt 1.1 wraz z
ustugami wsparcia Software Assurance lub rwnowaznymi* na okres 36 miesiecy w ilosci
170 szt.

*opis warunkow i kryteriow rownowaznosci w punktach 3 14

Zamawiajgcy informuje, ze obecnie uzytkuje oprogramowanie Microsoft Exchange Server Standard
2019 wraz z infrastrukturg ustugi katalogowej Active Directory (skrzynki pocztowe, skrzynki
udostepnione, grupy dystrybucyjne) bez ustugi wsparcia Software Assurance.

W zwigzku z planowanym w 2025 r. zakonczeniem wsparcia przez firme Microsoft dla ww.
oprogramowania, Zamawiajgcy w celu spetnienia wymogdéw bezpieczenstwa Spotki wymaga
wdrozenia oprogramowania na biezgco aktualizowanego przez okres 36 miesiecy (z mozliwoscig

kontynuacji) wraz z wszystkimi niezbednymi licencjami.

2) Realizacja zamdwienia.

1. Wykonawca zrealizuje dostawe przedmiotu zamodwienia, w terminie do 5 dni roboczych od
dnia zawarcia Umowy.

2. Licencje oprogramowania muszg by¢ przypisane do konta Zamawiajgcego na platformie
producenta oprogramowania lub wystane w formie elektronicznej na adres:
admin@marr.pl.

3. Wykonawca zobowigzuje sie do wykonania przedmiotu zamodwienia z zachowaniem
najwyzszej starannosci wynikajacej z profesjonalnego charakteru swiadczonych dostaw i
ustug, przy wykorzystaniu catej posiadanej wiedzy i doswiadczenia oraz ponosi
odpowiedzialnosc za rzetelne i terminowe wykonanie przedmiotu Umowy.

4. Licencje muszg pochodzi¢ z oficjalnych kanatéw dystrybucyjnych producenta obejmujgcych
rynek polski, zapewniajgcych w szczegdlnosci realizacje uprawnien gwarancyjnych.
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Wykonawca dostarczy Licencje fabrycznie nowe, nieuzywane, kompletne, nie noszace
znamion uzytkowania, wolne od jakichkolwiek wad fizycznych i prawnych, wprowadzone do
obrotu na terytorium Rzeczypospolitej Polskiej, w formie elektronicznej poprzez
zapewnienie dostepu do zasobu internetowego w celu zainstalowania oprogramowania.

W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie réwnowazne nie bedzie
wiasciwie wspotdziatac ze sprzetem i oprogramowaniem funkcjonujgcym u Zamawiajgcego
lub spowoduje zaktécenia w funkcjonowaniu pracy srodowiska sprzetowo-programowego u
Zamawiajgcego, Wykonawca pokryje wszystkie koszty zwigzane z przywrdceniem i
sprawnym dziataniem infrastruktury sprzetowo-programowej Zamawiajgcego oraz na
wilasny koszt dokona niezbednych modyfikacji przywracajgcych wiasciwe dziatanie
Srodowiska sprzetowo-programowego Zamawiajgcego, rowniez po odinstalowaniu
oprogramowania rownowaznego.

3) Warunki rownowaznosci dla przedmiotu zamoéwienia.

1. dla licencji serwerowej oprogramowania Microsoft Exchange Server Standard Subscription

Edition, Zamawiajacy dopuszcza zaoferowanie licencji serwerowej oprogramowania
rownowaznego spetniajgcego miedzy innymi nastepujgce funkcjonalnosci:

Obstuga poczty, kalendarzy, zadan, kontaktdw, wspoétdzielonych skrzynek, grup dystrybucyjnych

e Odbieranie i wysytanie poczty elektronicznej do adreséw wewnetrznych oraz
zewnetrznych.

e Tworzenie i zarzadzanie osobistymi kalendarzami, listami kontaktow, zadaniami,
notatkami.

e Zarzadzanie strukturg i zawartoscig skrzynki pocztowej samodzielnie przez uzytkownika
koncowego, w tym: kategoryzacja tresci, nadawanie waznosci, flagowanie elementéw do
wykonania wraz z przypisaniem terminu i przypomnienia.

e Wsparcie dla zastosowania podpisu cyfrowego i szyfrowania wiadomosci

e Petfne wsparcie dla klienta poczty elektronicznej MS Outlook 2016 i nowszych wersji.

e Mozliwo$é przypisania roznych akcji dla adresata wysytanej wiadomosci, np. do
wykonania czy do przeczytania w okreslonym terminie.

e Mozliwos$é okreslenia terminu wygasniecia wiadomosci.

e Udostepnianie kalendarzy osobistych do wgladu i edycji innym uzytkownikom, z
mozliwoscig definiowania poziomdw dostepu.

e Podglad stanu dostepnosci innych uzytkownikdédw w oparciu o ich kalendarze.

e Mechanizm planowania spotkan z mozliwoscig zapraszania wymaganych i opcjonalnych
uczestnikéw oraz zasobéw (np. sala, rzutnik), wraz z podgladem ich dostepnosci,
raportowaniem akceptacji badz odrzucenia zaproszen, mozliwoscia proponowania
alternatywnych terminéw spotkania przez osoby zaproszone.

e Mechanizm prostego delegowania zadan do innych pracownikéw, wraz ze
$ledzeniem statusu ich wykonania.

e Tworzenie i zarzgdzanie wspotdzielonymi repozytoriami kontaktéw, kalendarzy, zadan.
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Mechanizm udostepniania wspdtdzielonych skrzynek pocztowych.
Obstuga list i grup dystrybucyjnych.

Informowanie o dostepnosci, widok rozmdw, kontrola wysytki

Mozliwos¢ informowania zewnetrznych uzytkownikdw poczty elektronicznej o
dostepnosci lub niedostepnosci.

Mozliwos¢ wyboru poziomu szczegdétowosci udostepnianych informacji o dostepnosci.
Widok rozmowy, automatycznie organizujgcy watki wiadomosci w oparciu o przebieg
wymiany wiadomosci miedzy stronami.

Konfigurowalna funkcja informujgca uzytkownikéw przed kliknieciem przycisku
wysytania o szczegdtach wiadomosci, ktére mogg spowodowaé jej niedostarczenie lub
wystanie pod niewtasciwy adres, obejmujgca przypadkowe wystanie poufnych informacji
do odbiorcéw zewnetrznych, wysytanie wiadomosci do duzych grup dystrybucyjnych lub
odbiorcow, ktérzy pozostawili informacje o nieobecnosci.

Samodzielne zarzgdzanie danymi kontaktowymi, inteligentne wyszukiwanie

Udostepnienie uzytkownikom mozliwosci aktualizacji danych kontaktowych i
$ledzenia odbierania wiadomosci e-mail bez potrzeby wsparcia ze strony informatykow.
Mechanizm automatycznego dostosowywania sie funkcji wyszukiwania kontaktow
do najczestszych dziatan uzytkownika skutkujgcy priorytetyzacjg wynikow wyszukiwania.

Integracja z AD, limity skrzynek, archiwizacja, polityki retencji

Oparcie sie o profile uzytkownikéw ustugi katalogowej Active Directory uzywanej w
siedzibie Zamawiajgcego.

Wielofunkcyjna konsola administracyjna umozliwiajgca zarzadzanie systemem poczty
oraz dostep do statystyk i logdw uzytkownikdéw.

Definiowanie ograniczen na rozmiar skrzynek pocztowych uzytkownikdw, z mozliwoscia
ustawiania progu ostrzegawczego ponizej gérnego limitu.

Mozliwos¢ definiowania rdéinych limitow pojemnosci skrzynek dla rdéznych grup
uzytkownikow.

Mozliwosc¢ przeniesienia lokalnych archiwdéw skrzynki pocztowej z komputera na serwer.
Mozliwos¢ korzystania z interfejsu internetowego w celu wykonywania czesto
spotykanych zadan zwigzanych z pomocg techniczna.

Narzedzia kreowania, wdrazania i zarzadzania politykami nazewnictwa grup
dystrybucyjnych.

Centralne zarzadzanie cyklem Zzycia informacji przechowywanych w systemie
pocztowym, w tym: S$ledzenie i rejestrowanie ich przeptywu, wygaszanie po
zdefiniowanym okresie czasu, oraz archiwizacja danych.

Delegowanie uprawnien, DLP, IRM

Matopolska Agencja Rozwoju Regionalnego SA ul. Kordylev

e-mail: marr@marr.pl; www.n

Mozliwos¢ wprowadzenia modelu kontroli dostepu, ktéry umozliwia nadanie
specjalistom uprawnien do wykonywania okreslonych zadan — na przyktad pracownikom
odpowiedzialnym za zgodnos$¢ z uregulowaniami, uprawnien do przeszukiwania wielu
skrzynek pocztowych — bez przyznawania petnych uprawnien administracyjnych.

ckicon 11° 21-542 Krakaw: te 12 17 R17
vskiego 11; 31-542 Krakow; tel. +48 12 61

owym dla Krakowa - Srodmie
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e Mechanizm zapobiegania wycieku danych ograniczajgcy mozliwos¢ wysytania danych
poufnych do nieuprawnionych oséb poprzez konfigurowalne funkcje monitoringu i
analizy tresci, bazujacy na ustalonych politykach bezpieczenstwa.

o Mozliwos¢ tatwiejszej klasyfikacji wiadomosci e-mail dzieki definiowanym centralnie
zasadom zachowywania, ktére mozna zastosowaé do poszczegdlnych wiadomosci.

e Mozliwosé wyszukiwania w wielu skrzynkach pocztowych poprzez interfejs
przeglagdarkowy i funkcja kontroli dostepu w oparciu o role, ktéra umozliwia
przeprowadzanie ukierunkowanych wyszukiwan przez wyznaczonych pracownikéw lub
osoby odpowiedzialne za zgodnos¢ z uregulowaniami.

e Integracja z ustugami zarzadzania dostepem do tresci pozwalajgca na automatyczne
stosowanie ochrony za pomocy zarzadzania prawami do informacji (IRM) w celu
ograniczenia dostepu do informacji zawartych w wiadomosci i mozliwosci ich
wykorzystania, niezaleznie od miejsca nadania. Wymagana jest mozliwosé uzycia, co
najmniej 2048-bitowych kluczy RSA oraz algorytmu SHA-2.

Odbidr i odpowied? na wiadomosci IRM przez zewnetrznych uzytkownikéw
e QOdbieranie wiadomosci zabezpieczonych funkcjg IRM przez zewnetrznych uzytkownikéw

oraz odpowiadanie na nie — nawet, jesli nie dysponujg oni ustugami ADRMS.
Moderowanie grup, filtrowanie antymalware, audyt dostepu
e Przegladanie wiadomosci wysytanych na grupy dystrybucyjne przez osoby nimi

zarzadzajgce i blokowanie lub dopuszczanie transmis;ji.

e Whbudowane filtrowanie oprogramowania ztosliwego, wiruséw i oprogramowania
szpiegujgcego zawartego w wiadomosciach wraz z konfigurowalnymi mechanizmami
powiadamiania o wykryciu i usunieciu takiego oprogramowania.

e Mechanizm audytu dostepu do skrzynek pocztowych z kreowaniem raportéow
audytowych.

Tryb offline, mobilny i webowy dostep, podglad zatgcznikdw w przegladarce
e Mozliwos¢ pracy off-line przy stabej tgcznosci z serwerem lub jej catkowitym braku

z petnym dostepem do danych przechowywanych w skrzynce pocztowej oraz z
zachowaniem podstawowe]j funkcjonalnosci systemu.

e Automatyczne przetgczanie sie aplikacji klienckiej pomiedzy trybem on-line i off-line w
zaleznosci od stanu potgczenia z serwerem.

e Mozliwosé ,lekkiej” synchronizacji aplikacji klienckiej z serwerem w przypadku stabego
tacza (tylko nagtowki wiadomosci, tylko wiadomosci ponizej okreslonego rozmiaru itp.).

e Mozliwosé korzystania z ustug systemu pocztowego w podstawowym zakresie przy
pomocy urzgdzen mobilnych.

e Mozliwos¢é dostepu do systemu pocztowego spoza sieci wewnetrznej poprzez publiczng
sie¢ Internet — z dowolnego komputera poprzez interfejs przegladarkowy, z wiasnego
komputera przenosnego z poziomu standardowej aplikacji klienckiej poczty bez
potrzeby zestawiania pofaczenia RAS czy VPN do firmowej sieci wewnetrzne;j.

e Umotzliwienie — w przypadku korzystania z systemu pocztowego przez interfejs

przeglagdarkowy — podgladu typowych zatgcznikéw (dokumenty PDF, MS Office) w

e-mal

Matop

strona4z7



MALOPOLSKA AGENCJIA
ROZWOJU REGIONALNEGO

Matopolska Agencja Rozwoju Regionalnego S.A.
Nr sprawy: ZP/22/25/DO

postaci stron HTML, bez potrzeby posiadania na stacji uzytkownika odpowiedniej
aplikacji klienckie;.
Obstuga wielu przegladarek
e Obstuga interfejsu dostepu do poczty w takich przegladarkach, jak Google Chrome,

Mozilla Firefox, Microsoft Edge, Apple Safari.
Redundancija, DAG, replikacja, failover, migracje online, bazy danych
e Zapewnienie petnej redundancji serwerédw poczty elektronicznej bez koniecznosci

wdrazania klastréw oraz niezaleznych produktow do replikacji danych.

e Automatyzacja replikacji bazy danych i przetgczania awaryjnego juz dla dwdch serweréw
poczty, a takze w wypadku centréw danych rozproszonych geograficznie.

e Utrzymanie dostepnosci i uzyskanie mozliwosci szybkiego odzyskiwania po awarii, dzieki
mozliwosci konfiguracji wielu replik kazdej bazy danych skrzynki pocztowe;j.

e Automatyczne odtwarzanie redundancji poprzez tworzenie kopii zapasowych w miejsce
kopii na uszkodzonych dyskach wedtug zadanego schematu.

e QOgraniczenie zaktdcenia pracy uzytkownikow podczas przenoszenia skrzynek
pocztowych miedzy serwerami, pozwalajgce na przeprowadzanie migracji i konserwacji
w dowolnym czasie — nawet w godzinach pracy biurowej.

e Zapewnienie ochrony przed utratg e-maili spowodowang uaktualnianiem lub awarig roli
serwera transportu, poprzez zapewnienie redundancji i inteligentne przekierowywanie
poczty na inng dostepng Sciezke.

e Obstuga co najmniej do pieciu baz danych.

Dodatkowe wymagania réwnowaznosci:
e Obstuga innych aplikacji za pomoca interfejséw SOAP/REST/API poprzez udostepnianie

ustug (np. Web-services).

e System udostepnia API programistyczne za pomocg ktédrego mozna integrowac sie z
systemami trzecimi.

e Oprogramowanie musi by¢é wspierane i zapewniaé wspotprace z Veeam Backup &
Replication 12 obecnie wykorzystywanym przez Zamawiajgcego.

e Mozliwo$¢ importu zawartosci obecnych skrzynek pocztowych (Exchange Server 2019)

Jednoczesnie zaproponowane oprogramowanie réwnowazne musi spetnia¢é dodatkowe kryteria
opisane w pkt. 4.

2. dla licencji dostepowej oprogramowania Microsoft Exchange Server Standard Subscription
Edition User CAL, Zamawiajagcy dopuszcza zaoferowanie licencji dostepowej
oprogramowania rownowaznego zaproponowanego w pkt 1.1 spetniajgcej nastepujgce
funkcjonalnosci:

e  Musi umozliwia¢ uzytkownikowi Zamawiajgcego dostep do zaproponowanego w pkt 1.1
oprogramowania z nieograniczonej liczby urzadzerr, w tym urzadzern mobilnych typu
laptop, smartfon, tablet.

Matopolska Agencja Rozwoju Regionalneg
e-mail: marr@marr.pl; www.marr.pl; zarejestrowan

r 0000033
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Jednoczesnie zaproponowane oprogramowanie réwnowazne musi spetnia¢é dodatkowe kryteria

opisane w pkt. 4.

3.

dla powyzszych zapisdw Zamawiajacy przez rdwnowazne S$wiadczenie ustug wsparcia
rozumie m.in.:

e Wsparcie techniczne — dostep do pomocy w zakresie rozwigzywania probleméw z

produktami.

e Uprawnienia do nowych wersji — mozliwos¢ bezptatnej aktualizacji do najnowszych

wersji oprogramowania objetego wsparciem.

4) Dodatkowe kryteria rwnowaznosci.

1.

e-[T

Matopolska Agencja Rozwoju Regionalnego S

We wszystkich miejscach niniejszego dokumentu, w ktérych uzyto przyktadowego znaku
towarowego lub pochodzenia, jest to uzasadnione specyfikg przedmiotu zamdwienia
i Zamawiajacy nie moze opisac przedmiotu zamdwienia za pomocg dostatecznie doktadnych
okreslen.

W celu utrzymania standaryzacji oprogramowania i petnej jego kompatybilnosci, w opisie
przedmiotu zaméwienia wskazano znak towarowy firmy Microsoft ze wzgledu na fakt
obecnie uzytkowanego przez Zamawiajgcego oprogramowania.

Wykonawca, ktory powotat sie na rozwigzania rownowazne jest obowigzany wykazac
w ofercie, ze oferowany przez niego przedmiot dostawy spetnia wymagania okreslone przez
Zamawiajgcego.

Ciezar dowodowy w zakresie udowodnienia réwnowaznosci zaoferowanych rozwigzan
z rozwigzaniami opisanymi poprzez wskazanie przyktadowego znaku towarowego lub
pochodzenia, spoczywa na Wykonawcy, oferujgcym rozwigzanie rGwnowazne.
W_przypadku oferowania rozwigzania réwnowaznego, wykonawca zobowigzany jest

wykazaé, ze oferowane przez niego rozwigzanie rownowazne spetnia wymagania okreslone

przez Zamawiajgcego, zatgczajgc do oferty dowody potwierdzajgce, ze rozwigzanie

rownowazne spetnia wszystkie parametry réwnowaznosci. Dowody powinny zawierac

informacje umozliwiajgce Zamawiajgcemu weryfikacie spetniania przez rozwigzanie

rownowazne poszczegolnych parametréw rownowaznosci.

Zastosowanie rozwigzania réwnowaznego nie moze powodowac koniecznosci ponoszenia
dodatkowych kosztéw dla Zamawiajgcego.

Zamawiajgcy nie dopuszcza dostarczenia licencji dla rozwigzania rownowaznego w formie
upgrade’u (aktualizacji) lub OEM.

Licencje dla rozwigzania réwnowaznego muszg pochodzi¢ z autoryzowanego kanatu
dystrybucji, ktére zostang potwierdzone przez autoryzowanego dystrybutora
oprogramowania na Polske.

Zamawiajgcy nie dopuszcza zaoferowania licencji oprogramowania opartych na
rozwigzaniach chmurowych oraz rozwigzan wymagajgcych statych optat w trzyletnim
okresie uzywania zakupionego produktu oraz konieczno$ci uzycia rozwigzan firm trzecich.

A ul. Kordyl

arr.pl; arr.pi; ar
0 nr0000033198; konto:

PLN; }
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W przypadku zaoferowania przez Wykonawce rozwigzan réwnowaznych, Wykonawca na
swoj koszt przeprowadzi instruktaz dla administratoréw zespotu Zamawiajgcego.
Dedykowany instruktaz bedzie trwat min. 2 dni robocze (16 godzin) i bedzie miat charakter
warsztatowy, praktyczny. Liczba uczestnikdéw instruktazu wynosi min. 3 osoby. Instruktaz dla
administratorow ma na celu pozyskanie kompetencji w zakresie administrowania
dostarczonymi rozwigzaniami m.in. zarzadzania uzytkownikami, dostepami, zmian w
konfiguracji, modyfikacji, integracji z zainstalowanymi rozwigzaniami w S$rodowisku
Zamawiajgcego.

Instruktaz, o ktéorym mowa w ppkt powyzej musi zosta¢ przeprowadzony w terminie nie
pdzniejszym niz 10 dni roboczych od daty zawarcia Umowy.

W przypadku zaoferowania przez Wykonawce rozwigzan rownowaznych, Wykonawca na
swoj koszt przeprowadzi pod nadzorem administratorow systemu informatycznego
Zamawiajgcego migracje wszystkich skrzynek pocztowych (skrzynki pocztowe, skrzynki
pocztowe udostepnione itp.) do zaoferowanego rozwigzania.

Wykonawca przedstawi w terminie do 2 dni roboczych od daty zawarcia Umowy do
akceptacji Zamawiajgcego harmonogram i zakres instruktazu oraz harmonogram migracji, o
ktéorym mowa w pkt 4.10, 4.11 i 4.12.

12 Krakow; tel. +48 1

rakowa - Srodmiescia w Krakowie; W

74
Ara 3t
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