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Zatacznik nr 1 do SIWZ

Szczegotowy opis przedmiotu zamdwienia

Opracowanie funkcjonalne i graficzne projektu portalu internetowego, zakup hostingu,
uruchomienie portalu, wsparcie techniczne oraz kampania pozycjonujaca

Cel przedmiotu zamoéwienia

Portal pod nazwg www.powerup3.pl dedykowany jest dziataniom w ramach projektu Power up your
Business in Matopolska 3 (realizowanego w ramach RPO WM na lata 2014 — 2020). Bedzie petnit role
platformy wspierajgcej matopolskich przedsiebiorcow w dziataniach eksportowych oraz miejsca
integrujgcego uczestnikdw projektu wokdét Matopolskiego Klubu Eksportera, bedzie réwniez
narzedziem promocji gospodarczej Matopolski. Odbiorcami portalu bedg przede wszystkim mikro, mali
i Sredni przedsiebiorcy z regionu zainteresowani udziatem w projekcie, instytucje otoczenia biznesu, a
takze przedstawiciele biznesu z zagranicy, zainteresowani nawigzaniem kontaktéw biznesowych z
Matopolska.

Hosting:

1. Swiadczony hosting ma zapewnia¢ ptynno$¢ pracy witryny, a takze przekierowania
wewnetrzne zajmujgce tysieczne czesci sekundy niezauwazalne dla internautow.

2. Infrastruktura wykonawcy ma zapewnic load balancing na takim poziomie aby zapewnié
bezproblemowe (bez znaczacych opdznien) funkcjonowanie portalu nawet przy nagtym
wzroscie ruchu.

3. Proponowane technologie: bazy mysq]l, css, html5 - standardy branzowe, framework otwarty
typu wordpress.

a. Zabezpieczenie domeny certyfikatem SSL o poziomie weryfikacji co najmniej OV

(Organization Validation)

Ochrona danych osobowych

Codzienny backup z mozliwoscig odtworzenia stanu witryny do 14 dni wstecz

Transfer bez limitéw

® oo o

Dowolna liczba stron i skrzynek e-mail

Wymagania dotyczace portalu:

1. zaprojektowany graficznie dla wersji kontrastowej (wymoég WCAG 2.0 AA)

stworzony na bazie CMS w ramach open source pozwalajgcym zarzadzaé trescig z poziomu
panelu administracyjnego obstugiwanego za pomocg przegladarki internetowej

3. tatwy w nawigacji - menu gtéwne strony w postaci przyciskdw z rozwijanym zagniezdzanym
podmenu do 3 poziomdéw maksymalnie,

4. szybki w tadowaniu/wczytywaniu (maksymalnie 1 sekunda dla czesci bez autoryzacji)


http://www.powerup3.pl/
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responsywny (mozliwos¢ korzystania z tresci strony na urzagdzeniach mobilnych - Android
oraz Windows i iOS) oraz zgodny z zatozeniami Google umozliwiajgcymi skuteczne
pozycjonowanie

dostosowany pod popularne przegladarki internetowe: Chrome, Opera, Mozilla Firefox,
Microsoft Edge, Mac OS/Apple (Apple Safari 8.0 i nowsza).

z wyszukiwarka tresci tylko z oglagdanego portalu w postaci prostej i zaawansowanej (poprzez
frazy oraz sortowaniem po datach)

portal musi posiada¢ mozliwos¢ wyswietlania dostosowang dla oséb stabo widzacych

Portal musi zawierac bezpieczny, skalowalny i poprawnie dziatajgcy system zarzadzania
trescig oparty o licencje Open Source a zastosowany interfejs, w tym czes¢ front-end nie
powinien zawierac btedow w sktadni HTML.

Rozszerzenia systemu Open Source w implementowanym serwisie muszg odznaczac sie
bezpieczenstwem i szybkoscig przetwarzania danych przez caty okres nadzoru nad portalem i
by¢ aktualizowane na biezaco.

Portal w ramach zasad bezpieczenstwa powinien przy opcjach rejestracji wymuszac silne
hasta i dodatkowg weryfikacje.

Portal powinien posiada¢ budowe umozliwiajagcg modyfikacje i ewentualng rozbudowe w
przysztosci.

Portal powinien posiada¢ bezpieczny dostep do baz danych.

Portal musi by¢ odporny na m.in. nastepujace zagrozenia: ataki typu cross-site scripting, ataki
semantyczne na adres URL, wstrzykiwanie kodu SQL, ujawnianie uwierzytelnien dostepu,
podrabianie zatwierdzenia formularza, trawersowanie katalogéw

Portal musi by¢ zintegrowany z mediami spotecznosciowymi (Facebook, Linkedin, Youtube,
Instagram, Twitter, Mapy Google)

Portal musi zapewniac pozyskanie zgody na przetwarzanie danych osobowych od oséb
fizycznych tworzacych profil dostepowy do niego. Utworzenie profilu logowania sie dla
uzytkownika nie moze nastgpi¢ bez uzyskania zgody na przetwarzanie jego danych
osobowych.

Portal musi zapewniac techniczng realizacje praw oséb, ktorych dane osobowe sg
przetwarzane, zgodnie z RODO.

Portal musi zapewniac techniczng i logiczng ochrone danych osobowych przetwarzanych,
zgodnie z RODO w tym, kontrole dostepu i podziat uprawnien, wykonywanie kopii
zapasowych, odpornos¢ na zagrozenia informatyczne, rejestrowanie zmian na danych
osobowych, monitoringi inne

Portal musi zawierac polityke prywatnosci, informacje o ciasteczkach, klauzule informacyjna
oraz zgode niezbedng do przestania formularza kontaktowego.

Dostep do baz danych oraz administracyjny do portalu, musi wykorzystywaé uwierzytelnianie
dwusktadnikowe. Ta funkcjonalnos$é powinna by¢ réwniez mozliwa do wymuszenia dla
pozostatych logujgcych sie uzytkownikéw portalu.

Portal musi zapewniac:

Poufnos¢ - ochrona przed ujawnieniem nie uprawnionemu odbiorcy,

Integralnos¢ - ochrona przed nieuprawniong modyfikacjg lub znieksztatceniem,

Dostepnos¢ - dostep do zasobdw informacyjnych,
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Rozliczalnos¢ - okreslenie i weryfikowanie odpowiedzialnosci za wykorzystanie serwisu
informacyjnego,

Autentycznos¢ - weryfikacja tozsamosci podmiotéw i prawdziwosci zasobow,

Niezawodno$¢ - gwarancja oczekiwanego zachowania serwisu i otrzymywanych wynikéw.
Portal ma uniemozliwia¢ listowanie katalogéw przez przegladarki internetowe, a takze
blokowac¢ nieautoryzowany dostep, w tym wykonywanie niepozgdanych skryptow.

portal ma zabezpiecza¢ dostep do zawartosci katalogdw za pomoca plikdow htaccess. portal ma
blokowa¢ dostep do katalogédw zawierajgcych tylko skrypty (np.: PHP) i pozwala¢ na
wywotywanie tylko wskazanych typéw plikdw (np.: css, js, png, itd.) w katalogach
zawierajgcych pliki typu: CSS, JavaScript, grafiki oraz pliki do pobrania.

Funkcjonalnosci portalu:

1.

10.
11.
12.
13.
14.
15.

16.

forum dyskusyjne (zamkniete, z dostepem po zarejestrowaniu i zalogowaniu) z
uporzgdkowaniem tematycznym ( do 30 watkdw)
kalendarz z mozliwoscig samodzielnego zaznaczenia przez Zamawiajgcego wydarzen w
projekcie, tak aby byt on widoczny dla uzytkownikéw portalu
wyszukiwarka/lupka (frazy, daty)
rejestracja on — line (na szkolenia, na konferencje itp.) z mozliwoscig podejrzenia z panelu
administracyjnego oséb zarejestrowanych i generowanie wydruku lub zapisu w formacie pdf,
word, excel
newsletter (z mozliwoscig wysytki z poziomu cms do min. 1000 subskrybentéw, z mozliwoscig
wyboru kategorii subskrybentéw) — rekordy z posiadanych baz wprowadza wykonawca na
podstawie bazy zamawiajacego

a. -automatycznie tadujaca sie klauzula RODO (z mozliwoscig jej edycji)

b. - projekt graficzny newslettera na podstawie layoutu dostarczonego przez

Zamawiajgcego.

Sekcja mozliwosci pobrania dokumentdéw dla uzytkownikéw (zaréwno publicznych jak i tylko
zarejestrowanych)
konsultacje on-line
ankiety on —line
pop -up
podpiecie do google analytics
podpiecie do PLUS GUS
czat na zywo
video, galeria zdjeciowa z mozliwoscig skalowania zdjec
streaming, video live
bazy danych — MSP (jak wyzej: rekordy wprowadza wykonawca na podstawie bazy
zamawiajgcego)
rozbudowana wyszukiwarka partneréw biznesowych (5 — 8 kategorii wyszukiwania)
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17. mozliwos$¢ zamieszczania zdje¢ panoramicznych (3i4 D)

18. Wersja anglojezyczna

19. blog

Funkcjonalnosci CMS

Nou ks wNe

zarzadzanie menu,

zarzadzanie artykutami,

kategoryzacja artykutow,

rownolegte prowadzenie przez Zamawiajgcego strony w jezyku polskim i angielskim,
zarzgdzanie szablonami strony,

tworzenie przyjaznych linkdw w postaci: http://nazwadomeny.pl/strona/kolejna-podstrona/,
zarzadzanie trescig za pomocg edytoréw typu WYSIWYG, posiadajgcym minimalnie

nastepujace cechy:

a)

b)
c)
d)
e)
f)
8)

h)

i)
j)

k)

formatowanie tekstu (pogrubianie, podkreslanie, kursywa, zmiana wielkosci i koloru
czcionki),

wykorzystanie styli CSS, ktére przystosowane sg do wizerunku strony,

justowanie tekstu,

wstawianie tekstu z MS Word poprzez specjalng wtyczke oczyszczania kodu,
tworzenie tabel,

wstawianie grafiki, video itp.

wstawianie odsytaczy do dokumentéw (o rozszerzeniach definiowanych przez
administratora lub do innych stron w Internecie),

wstawianie plikbw do $ciggniecia o rozszerzeniach definiowanych przez
administratora

wstawianie znakow specjalnych (np. €),

umozliwienie podgladu strony/tekstu przed zatwierdzeniem i wystaniem oraz jego
pdzniejszg edycje,

okreslenie terminéw publikacji artykutéw (od do).

e przyznawanie uprawnien dostepu na zréznicowanych poziomach:

a) administratora systemu CMS — osobe odpowiedzialng za zarzagdzanie catym systemem, w

tym moderowanie forum dyskusyjnym, tworzenie, edytowanie, usuwanie, publikowanie

tresci, grafik, zatgcznikéw, dziatéw, podstron, dodawanie i usuwanie uzytkownikow i

nadawanie im praw dostepu,

b) redaktora strony — osobe odpowiedzialng za tworzenie, edytowanie, usuwanie

aktualnosci, plikow, grafik, zatgcznikow z prawem do ich publikacji,

Ponadto stworzony system powinien umozliwia¢ biezgcg aktualizacje i rozbudowe portalu przez osoby

posiadajgce podstawowe umiejetnosci obstugi komputera, poprzez m.in. dodawanie tresci do
szablonéw; nowych zatgcznikdéw, publikowanie materiatéw informacyjnych w programach Word,

Excel, Adobe oraz materiatéw graficznych i multimedialnych, itp.
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System powinien zapewniaé funkcje raportowania danych o uzytkownikach i relacjach, a takze
zapisujgcy i umozliwiajacy przegladanie logdw wszystkich wykonywanych czynnosci (dostepne dla
administratorow)

e polityka Cookies wraz z procedurg pozyskiwania zgody na stosowanie cookies wynikajgca z
przepisdw znowelizowanej ustawy Prawa Telekomunikacyjnego.

Harmonogram wraz z opisem

Etap | — zaprojektowanie portalu

Opracowanie i przedstawienie dokumentacji projektowej, koncepcji funkcjonowania Portalu:
1.Spotkanie organizacyjne (w formie bezposredniej, lub zdalnej) przedstawicieli Wykonawcy i
Zamawiajgcego i sformutowanie wymagan Zamawiajgcego w uzgodnieniu z Wykonawcg
2..Wykonanie projektu graficznego, stylistycznego i rozktadu funkcjonalnego na podstawie projektu
layoutu dostarczonego przez Zamawiajgcego,

3.Wykonanie projektu technicznego

Wykonawca, w terminie do 30 dni od daty podpisania umowy przedstawi propozycje projektu
graficznego strony gtdwnej oraz przedstawi dokumentacje opisujgca funkcjonalnosci systemu
zarzadzania trescig CMS. Wykonawca do przygotowania projektu zastosuje koncepcje graficzng na
podstawie layoutu przekazanego przez Zamawiajgcego.

Etap Il - budowa i wdrozenie portalu

Wykonawca w terminie do 30 dni od daty zaakceptowania przez Zamawiajgcego projektu graficznego
wykona portal wraz z przekazanymi przez Zamawiajgcego tresciami z petng funkcjonalnoscig w wersji
testowej

Etap lll - szkolenia i testowanie

Wykonawca przeszkoli 4 pracownikow Zamawiajgcego (maksymalnie 5 godz. szkolenia) w siedzibie
Zamawiajgcego oraz przygotuje instrukcje szkoleniowg w formie pisemnej dla uzytkownikéw
Zamawiajgcego. W terminie od daty przekazania Zamawiajgcemu portalu do testéw przez 14 dni,
Wykonawca bedzie realizowat ewentualne uwagi i poprawki Zamawiajacego.

Etap IV — uruchomienie portalu na serwerze
Etap V — kampania pozycjonujaca

Wykonaweca rozpocznie 12 miesieczng kampanie pozycjonujgca portal i kazdego 2 dnia miesigca
przedstawi raport podsumowujacy podjete dziatania, zawierajacy opis wynikdéw pozycjonowania, w
tym ilos¢ kliknie¢ miesiecznie zgodnie z zawartg umowag

Wsparcie techniczne (ok. 20 h sredniomiesiecznie, gotowos¢ w godzinach pracy Zamawiajacego, tj.
8.00-16.00, 5 dni w tygodniu)

W terminie od daty uruchomienia poprawnie dziatajgcego portalu przez kolejne 24 miesigce jednak
nie pdzniej niz do 30 czerwca 2023 roku Wykonawca zobowigzany bedzie do:
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1. poprawy btedéw w funkcjonowaniu serwisu z maksymalnym czasem naprawy

a) awaria krytyczne - 1h czas reakcji, likwidacja awarii do 8h
b) btedy - 1h czas reakcji, likwidacja btedu do 48h
c) usterki 1h - czas reakcji, likwidacja usterki do 5 dni roboczych

2. przygotowania projektow graficznych (typu: banery, logotypy, korekta zdje¢) na potrzeby
strony internetowej, w porozumieniu z redaktorem strony.

3. pomoc redaktorowi serwisu w zamieszczaniu informacji biezgcych w postaci tekstu, zdjeé,
grafiki, filmoéw, hipertekstow, etc.

4. codziennego wsparcia dla systemu backup'owego (kopie zapasowe powinny byé
przechowywane w innej lokalizacji hostingodawcy)

5. dokonywania zmian w zakresie rozdzielczosci, formatowania, wyswietlania / pobierania
dostarczonych informacji w przypadku koniecznosci ich dostosowania do wymogoéw
technicznych strony lub prawidtowego jej funkcjonowania; zmiany te zostang kazdorazowo
uzgodnione i zaakceptowane przez osobe odpowiedzialng za merytoryczng zawartoscé
serwiséw, tj. redaktorem stron.

6. dokonywania zmian w strukturze podstron i konfiguracji, w przypadku gdy takg koniecznosé
zgtosi redaktor stron.

7. dokonywania cyklicznego, codziennego monitoringu poprawnosci dziatania strony i
ewentualnego usuwania bteddéw. Na prosbe zamawiajgcego zostanie przekazany log zdarzen
i wykonanych czynnosci w zadanym okresie.

8. pozostawania w kontakcie z redaktorem stron w celu rozwigzywania ewentualnych
problemdw zwigzanych z funkcjonowaniem stron.

Kampania pozycjonujgca — 12 miesiecy

W terminie od daty uruchomienia poprawnie dziatajgcego portalu przez 12 miesiecy Wykonawca
zobowigzany bedzie do przeprowadzenia kampanii pozycjonujace;j.

Kampania w wyszukiwarce Google lub réwnowaznej powinna by¢ przeprowadzona z wykorzystaniem
min. 6 fraz kluczowych, ktére zaproponuje Wykonawca, a Zamawiajgcy je zaakceptuje, a takze
wskaze koniecznos¢ ich modyfikacji w trakcie trwania kampanii.

W ramach kampanii, kazda fraza zaakceptowana przez Zamawiajgcego powinna generowac wynik na
pierwszej stronie internetowej wyszukiwarki, z pominieciem ptatnych wynikéw reklamowych. W
trakcie trwania kampanii, Wykonawca bedzie na biezgco monitorowat najczesciej uzywane przez
internautéw frazy oraz proponowat modyfikacje dziatan pozycjonujgcych. Kampania powinna
generowac nie mniej niz 1000 kliknie¢ miesiecznie.



